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Docstream

La plateforme pour vos diplomes authentiques
Your Authentic Diploma Platform

Vos diplédmes avec signature électronique
vérifiable sans connexion

1 - Le probleme a résoudre

On observe une montée en puissance de l'usage
des faux documents (diplémes et actes d’Etat-civil
notamment) et les autorités chargées de
I'authentification de ces documents ne disposent
pas des outils permettant de déceler aisément
leur authenticité.

L’Article 17 de la loi N° 2010/012 du 21/12/2010
relative a la cyber sécurité stipule que :

« La signature électronique avancée a la méme
valeur juridique que la signature manuscrite et
produit les mémes effets que cette derniere ».

Docstream est une solution de production de
documents couverts par une ou deux signatures

électroniques avancées qui peuvent étre vérifiées
sans connexion a Internet et reconnues dans le
monde entier.

2 - Objectifs du projet

Produire des diplémes avec signature
électronique avancée et dont la vérification se fait
instanta-nément et sans connexion a Internet.

La signature électronique est une opération
cryptographique utilisant le certificat, délivré par
une Autorité de certification.

Les applications Docstream complétent vos
systémes existants sans viser a les remplacer.
Donc, vous pouvez continuer a utiliser vos
applications.



3 - Facteurs innovants

Chaque document est contenu dans un message
texte codé et crypté de tres faible volume,

ce qui lui permet de loger dans un QR code : un
exploit !

Aujourd’hui, Docstream est la seule application
qui fait tenir dans un QR code : la copie du
document signé, la signature et le nom du
signataire. Ce qui rend inutile le recours a une
connexion Internet.

Pour vérifier la signature, une autre opération
cryptographique utilise une copie du document,
la signature et la clé publique du signataire.

Le nom du signataire sert a avoir sa clé publique
contenue dans un fichier.

Docstream offre a l'utilisateur de créer lui-méme :

- La structure de ses documents dans la base de
données

- La présentation de ses documents dans un
formulaire PDF.

XMcomm peut apporter son assistance dans ces
deux domaines.
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Avec Docstream Lite, une version gratuite de
Docstream utilisable par tous, la copie d’un
document acquiert la méme valeur juridique
qu’un original papier.

On peut transmettre instantanément une copie a
I'autre bout du monde, ce qui n’est pas le cas d’un
document papier original. Docstream Lite permet
de dire instantanément qui ont signé ce
document et s’il n"a pas été falsifié.

4 - Les bénéficiaires

Les bénéficiaires du projet sont tous les diplomés
qui auront un dipléme électronique en plus du
parchemin habituel.

Ces diplémes électroniques sont délivrés plus
rapidement, sur papier, et peuvent étre
instantanément vérifiés dans le monde entier.
C’est I'assurance contre la perte ou la destruction.

5 - Comment générer des revenus

Les structures qui délivrent les diplomes (Office
du Bac, GCE Board, Universités, Ministéres, etc...)
auront intérét a délivrer aussi les dipldmes
électroniques. Cela fait un marché de plusieurs
centaines de milliers de diplomes chaque année.
En plus, les diplomes existants, sous
forme papier, peuvent étre convertis
sous forme électronique. Chaque
diplome délivré peut étre facturé au
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Figure 1 : Un écran affiche les résultats de I'authentification d’'un document.
Vous pouvez afficher le contenu du QR code et vérifier que le QR code est bien celui du
document. Vous pouvez aussi imprimer le document contenu dans le QR code.



